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Blue Coat Product Overview

Lider technologii dostarczania aplikacji przez sieci

Infrastruktura ADN (Application Delivery Network) firmy
Blue Coat pomaga uzyska¢ wydajnos¢ i bezpieczen-
stwo aplikacji wymagane w Waszym biznesie. Trzy
podstawowe obszary funkcjonalne infrastruktury ADN
(monitorowanie wydajnosci aplikacji, optymalizacja
wykorzystania sieci WAN, bezpieczna brama interne-
towa) sktadajg sie na zintegrowane rozwigzanie
zapewniajgce niezrownang przejrzystosc¢ i kontrole nad
wszystkimi aplikacjami biznesowymi, on-line, gtos-
owymi, wideo i SaaS uruchomionymi w sieci. Nasze
rozwigzania pomagajg tez kontrolowa¢ koszty przy
uzyciu elastycznych modeli wdrozen skalowanych
w miare wzrostu potrzeb biznesowych. Dzieki temu
mozna zoptymalizowaé i zabezpieczy¢ aplikacje i tresci
internetowe dostarczane do dowolnego uzytkownika
pracujgcego w dowolnym miejscu sieci.

Wielokrotnie nagradzany pakiet rozwigzan z firmy
Blue Coat pracujgcy w ponad 15 tysigcach firm na
calym Swiecie (w tym w 97 firmach z listy Fortune® 100)
zapewnia swym uzytkownikom:

szybszy i bezpieczny dostep do korporacyjnych
zasobow

szybko reagujgcg sie¢ dostosowujgcg sie do
zmiennych potrzeb biznesowych

ustugi w chmurze usprawniajgce wspoétprace
personelu

ograniczenie zagrozen z Internetu, ochrone
danych, redukcje ryzyka

konsolidacje, wirtualizacje i wzmocnienie
systemow IT

Blue Coat ProxySG: czotowe na Swiecie
rozwigzania typu proxy

Rodzina wurzadzen Blue Coat ProxySG stanowi
wszechstronny  fundament naszych rozwigzan
zapewniajgcych bezpieczne korzystanie z Internetu
i optymalizacje wykorzystania sieci WAN. Urzgdzenia
ProxySG sg nadzorowane przez indywidualnie
opracowany obiektowy system operacyjny SGOS, ktéry
umozliwia elastyczne kontrolowanie tresci,
uzytkownikéw, aplikacji i protokotow.

Wysokiej klasy urzadzenia ProxySG realizujg rézne

funkcje spetniane w typowych sieciach firmowych przez

serwery proxy. Sg przystosowane do montazu

w szafach, co ufatwia ich instalowanie i administrowanie

nimi. Urzadzenia ProxySG spetniajg wymagania

stawiane przed serwerami proxy filii przedsiebiorstw,
bram Internetowych i centrow danych. Trzy warianty
obejmuja:

e Full Proxy Edition: peten zestaw funkcji zabez-
pieczajgcych bramy internetowe i optymalizujgcych
korzystanie z sieci WAN, co pozwala chroni¢ dane
uzytkownikéw i przyspieszaé dziatanie krytycznych
aplikaciji.

e Acceleration Edition: komplet funkcji optyma-
lizujgcych sieci WAN pozwalajgcy zredukowac
zuzywane pasmo i przyspieszy¢ dziatanie aplikaciji
i ustug SaaS oraz przesytanie plikow/wiadomosci
email/strumieni wideo.

« Virtual Appliance: zgodna ze standardowymi serwe-
rami programowa technologia optymalizacji wyko-
rzystania sieci WAN radykalnie przyspieszajgca
dziatanie aplikacji i wspierajgca konsolidacje
informatycznej infrastruktury przedsiebiorstwa.

Zalety rozwigzan Blue Coat ProxySG:

usprawniajg dziatanie najwazniejszych aplikaciji
biznesowych i umozliwiajg sprawowanie kontroli
nad przekazywanymi tresciami internetowymi,
strumieniami multimedialnymi SSL i pocztg;

dzieki buforom, podziatowi strumieni
i odpowiednim technikom zarzgdzania obnizajg
zapotrzebowanie na pasmo tgczy internetowych;

stosujgc hybrydowe rozwigzania z technikg
wspolnej obrony chronig przed zagrozeniami i
atakami z otwartego Internetu;

wymuszajg stosowanie sie uzytkownikow do
firmowych zasad ograniczania dostepu do witryn
WWW i kontroli treéci internetowych.
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Blue Coat ProxyAV™: zatrzymuje ztosliwe oprogramowanie na bramie internetowej

Urzgdzenia Blue Coat ProxyAV stuzg do wykrywania na
bramach internetowych zlosliwego oprogramowania,
np. koni trojanskich. Wbudowany w nie uktad detekcji
zagrozen blokuje ziosliwe oprogramowanie zaszyte
w strumieniach HTTP, FTP i HTTPS, uniemozliwia ataki
zwigzane z zagrozeniami nieznanych typow i zapobiega
infekowaniu desktopow wirusami.

ProxyAV jest zintegrowany z buforami skanowania wy-
konywanego przez urzgdzenie ProxySG (,skanuj raz,
korzystaj wielokrotnie”), dzieki czemu brama interneto-
wa dziata szybko: cykl aktualizacyjny zajmuje od 5 do
30 minut. ProxyAV moze analizowac pliki o rozmiarach
do 2 GB wykorzystujgce do 99 poziomow kompresji —
takie mozliwosci daleko wykraczajg poza mozliwosci
wiekszos$ci rozwigzan antywirusowych przeznaczonych
dla desktopOw i niechronionych urzgdzeh Wi-Fi.

Zalety Blue Coat ProxyAV:

chroni na poziomie korporacyjnym wszystkie
desktopy i uzytkownikéw bez wzgledu na ich
lokalne zabezpieczenia;

mozliwo$¢ pogtebionej i poszerzonej analizy oraz
szybszych aktualizacji w stosunku do narzedzi
chronigcych desktopy;

bardzo szybkie mechanizmy wykrywania zagrozen
na poziomie korporaciji;

najlepsze silniki antywirusowe z technikg analizy
podpiséw i behawioralng analizg
polecen/zawartosci oraz tryby emulacji dla
optymalnej ochrony;

mozliwosc¢ analizy progresywnej pozwala
przekazywac bezposrednio do uzytkownikow tresci
dostarczane strumieniowo.

Blue Coat PacketShaper: identyfikuje, mierzy
| nadaje priorytety pakietom aplikacji
sieciowych

Zintegrowane mozliwosci urzgdzenia Blue Coat Packet-
Shaper obejmujg $ledzenie pakietéw, sprawowanie nad
nimi kontroli i ich kompresowanie. Dzialy informatyki
moga z jego pomocy identyfikowac aplikacje generujg-
ce ruch w sieci oraz monitorowa¢ czasy odpowiedzi
i wykorzystanie sieci przez poszczegoélne aplikacje.
PacketShaper moze tez optymalizowa¢ wykorzystanie
sieci, oferujac mozliwo$¢ odrebnego dla
poszczegodlnych aplikacji kontrolowania jakosci ustug
(QoS) oraz odrebne techniki kompres;ji dla zwiekszenia
tacznego strumienia danych transmitowanych przez
sie¢ WAN.

Zalety Blue Coat PacketShaper

z wyjgtkowg ziarnistoscig potrafi odrézni¢
i monitorowac ponad 600 typow aplikacii;
na jednej platformie zastepuje sondy do
inteligentnego monitoringu i optymalizaciji;
obstuguje konferencje gtosowe i wideo na
poziomie jakosci QoS i raportowania MOS
dobieranym do konkretnych potgczen;

moze identyfikowac i kontrolowac¢ w sieci WAN
aplikacje uruchamiane dla rozrywki (nie zwigzane
z obowigzkami na stanowisku pracy);

zapewnia pomiar w czasie rzeczywistym
wydajnosci aplikacji typu ,cienki klient”,
transakcyjnych i glosowych.

Blue Coat Director: centralnie zarzgdza
urzgdzeniami, ich konfiguracjg i zasadami

Director umozliwia centralne zarzgdzanie urzgdzeniami
Blue Coat pracujgcymi w rozproszonych sieciach, ich
konfigurowaniem i realizowanymi przez nie zasadami
polityki stosowanej w danej firmie. Pozwala bezpiecznie
zalogowaé sie zdalnie z dowolnego laptopa. Pracujgc
w intuicyjnym interfejsie uzytkownika mozna
pogrupowac zainstalowane urzgadzenia (wg modelu,
typu, wersji systemu operacyjnego badz lokalizacji
geograficznej) i uktada¢ harmonogramy raportowania
ich stanu. Director zarzgdza rozwigzaniami (a nie osob-
nymi urzgdzeniami) i automatyzuje zdalne uruchamia-
nie odlegtych systeméw wg z gory zdefiniowanych
szablonéw z zasadami wdrazanej polityki.

Zalety Blue Coat Director

centralnie zarzgdza urzgdzeniami Blue Coat
i zasadami realizowanej przez nie polityki;

dostarcza aktualizacje oprogramowania przez
bezpieczny interfejs GUI lub CLI;

oferuje szczegétowe raporty o stanie realizacji

i wynikach zleconych zadan.

umoZliwia tatwe konfigurowanie zasad tworzenia
kopii bezpieczenstwa i odtwarzania systemow po
awariach;

umozliwia administrowanie regutami filtracji URL
dostosowane do poszczegolnych rol
uzytkownikow;

pozwala dziatom informatyki bezpiecznie
sprawowac zdalng kontrole z przeglgdarek
internetowych;
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Blue Coat CacheFlow™: optymalizuje dziatanie
sieci i mozliwosci jej rozbudowy

Kontrolujgc pasmo w rozproszonych sieciach, urzadze-
nie Blue Coat CacheFlow pozwala dostawcom ustug
osigga¢ radykalny wzrost ruchu i zwiekszy¢ liczbe
abonentéw. Stosujgc farmy buforéw o duzych mozli-
wosciach rozbudowy, urzgdzenie przyspiesza dziatanie
przez Internet najwazniejszych dla firmy aplikacji, jak
rowniez dostawe treSci Web 2.0, duzych plikéw
i sekwencji wideo. Kontrolujgc zuzycie pasma sieciowe-
go — zwlaszcza w kosztownych tgczach miedzynarodo-
wych — moze ono tez skutecznie ograniczy¢ koszty
infrastruktury.

Zalety Blue Coat CacheFlow

przyspiesza dostawe tresci Web 2.0 i bogatych
multimediéw;

redukuje zuzycie pasma o 50 lub wiecej procent;

automatyczna aktualizacja zasad implementowa-
nych w poszczegolnych urzgdzeniach;

szczegoOtowe raporty z oszczednosci pasma;
dokfadne prognozy przysziych potrzeb.

Blue Coat IntelligenceCenter: monitoruje
wydajnos¢ aplikaciji

Narzedzie Blue Coat IntelligenceCenter zapewnia
zunifikowane podej$cie do zarzgdzania wydajnoscig
aplikacji uruchamianych przez rozproszone sieci
w filiach firmy. Wykorzystujgc niezrébwnang dostepnosé
IntelligenceCenter, oferuje silny monitoring pracy apli-
kacji i wspiera wymuszanie zasad rzgdzgcych ich
zachowaniem.

IntelligenceCenter zapewnia spetnienie oczekiwan uzyt-
kownikow wszedzie tam, gdzie w sieci zainstalowano
urzgdzenia PacketShaper. Zbierajgc i raportujgc naj-
wazniejsze dane dotyczgce wydajnosci, umozliwia dzia-
tom informatyki monitorowanie wykorzystania aplikacji
i sprawdzenie, czy sg one obstugiwane przez siec
zgodnie z zakontraktowang jakoscig obstugi.

Zalety Blue Coat IntelligenceCenter

oferuje skonsolidowany widok wydajnosci aplikacji
uruchamianych w catym systemie;

odrebnie analizuje zachowanie poszczegdlnych
typoéw aplikaciji;

dobrze integruje sie ze starszymi narzedziami do
raportowania i ma duzy potencjat rozbudowy dla
obstugi przysztych potrzeb biznesowych;

udostepnia wglagd w wydajno$c w catej
infrastrukturze IT aplikacji wykorzystywanych
przez uzytkownikéw spetniajgcych

w przedsiebiorstwie poszczegolne role.

Blue Coat Reporter: monitoruje aktywnosc
wszystkich uzytkownikow Internetu

Narzedzie Blue Coat Reporter pozwala $ledzi¢
aktywnos¢  wszystkich  uzytkownikow  Internetu
w graficznych, inteligentnych, prostych i szybkich
panelach dashboard oraz predefiniowanych/
indywidualnie opracowywanych raportach. Reporter
moze obstugiwaé do 50 administratoréw, z ktorych
kazdy moze indywidualnie zdefiniowa¢ swoj wiasny
panel dashboard metodg prostego utozenia okienek,
preferowanych  wykreséw i raportbw unikatowo
dobranych do wiasnych potrzeb.

Zalety Blue Coat Reporter

wersja Premium Edition obstuguje do 10mid
wierszy logéw bgdz ponad 150 000 rekordow
dostepu do Internetu;

szybkie, intuicyjne i w petni adaptowalne do
indywidualnych potrzeb/upodobar raporty i panele
dashboard obrazujgce wykorzystanie Internetu;

pozwala administratorom szybko dotrzec¢ do
danych dotyczgcych konkretnego uzytkownika;
dane mogg by¢ eksportowane przez interfejs Web
API do konsoli administratora bgdZ do baz danych;
dostep do danych oparty na rolach pozwala
monitorowac wiasng aktywnos$c w Internecie;
monitoruje ruch z/do Internetu, strumienie Web,
trendy, btedy i wplyw ograniczonego pasma.
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Blue Coat PolicyCenter™: dostosowuje
przepustowos¢ do wymagan biznesowych

Narzedzie Blue Coat PolicyCenter pozwala centralnie zarzg-
dzac¢ konfiguracjami, zasadami, instalowaniem oprogramowa-
nia i sledzeniem adaptacyjnych reakcji na nowe internetowe
wdrozenia obejmujgce wiele jednostek. PolicyCenter moze
zagwarantowac, ze wydajnos¢ aplikacji i zuzycie pasma bedg
dostosowane do ewoluujgcych potrzeb firmy niezaleznie od
tego, czy chodzi o kilkanascie urzadzen zlokalizowanych
w jednym miejscu, czy tez o tysigce rozproszone po catym
Swiecie.

Zalety Blue Coat PolicyCenter

pozwala przez jeden intuicyjny interfejs zarzgdzaé
nawet 600 urzgdzeniami PacketShaper;

w ciggu kilku minut automatycznie wdraza

i konfiguruje odlegte urzgdzenia;

pozwala zastosowac unikatowe zasady
uzaleznione od miejsca, funkcji bgdz innych
ustalonych kryteriéw;

skaluje zasoby informatyczne tak, aby zredukowac
narzuty i catkowity koszt eksploataciji.

Blue Coat WebFilter™: kontroluje dostep do
Internetu i w czasie rzeczywistym blokuje
najnowsze zagrozenia z Internetu

Blue Coat WebFilter to silne narzedzie do filtrowania dostepu
do tresci pobieranych z Internetu z 80 kategoriami adreséw
URL i mozliwoscig indywidualnego definiowania dodatkowych
kategorii. W potgczeniu z technikg WebPulse™ obrony
w chmurze utatwia informatykom przedsiebiorstw
i dostawcom ustug walke ze zlosliwym oprogramowaniem
krazgcym po Internecie, takim jak fatszywe aktualizacje,
falszywe oferty na programy antywirusowe, botnety skrycie
dzwonigce do ich autorow, rejestratory nacisnie¢ klawiszy
(keyloggery) itd. Kazdego dnia WebPulse dostarcza ponad
63 milionom swych uzytkownikow ponad 7 miliardéw ocen.
Aktualizacje tyczagce bezpieczenstwa sg automatycznie
dostarczane do bram internetowych i zdalnych uzytkownikéw
narzedzia ProxyClient™, wiec nie trzeba pobiera¢ zadnych
aktualizacji. Kazda licencja narzedzia WebFilter obejmuje
opatentowang technologie DRTR™ oceniania i kategoryzaciji
tresci internetowych w czasie rzeczywistym (Dynamic Real-
Time Rating).

Zalety Blue Coat WebFilter

pomaga wymusic korporacyjng strategie
bezpieczenstwa;

blokuje najnowsze wersje zagrozen internetowych,
pobieranie zto$liwego oprogramowania i phishing;
dopuszcza wiele kategorii w jednej witrynie dla
dokiadniejszych ocen aplikacji Web 2.0 i stron
internetowych tgczgcych w sobie aplikacje on-line
z r6znych zrédet;

wykorzystuje technike DLA (Dynamic Link
Analysis) do przechwytywania atakéw typu
injection na popularne witryny internetowe;

DLA skanuje wyniki zwracane przez wyszukiwarki
w poszukiwaniu pakietow-przynet prowadzgcych
do zagrozen via dynamiczne odnos$niki;

dostarcza 62 milionom swych uzytkownikéw ponad
7 miliardow ocen dziennie;

zawiera klienta ProxyClient do filtrowania
odlegtych uzytkownikéw w celu ochrony przez
zagrozeniami internetowymi.

Blue Coat ProxyClient™: optymalizuje wydaj-
nosc¢ i bezpieczenstwo aplikacji uruchamianych
przez odlegtych pracownikow

Klient Blue Coat ProxyClient dba o zapewnienie wszystkim
pracownikom korporacji, niezaleznie od miejsca ich pracy,
doswiadczeh z pracy w centrali. Poza przyspieszeniem wy-
konywania aplikacji on-line, poczty i transferu plikow filtruje
on wszelkie tresci internetowe, blokujgc zagrozenia
stwarzane przez ztosliwe oprogramowanie. W czasie rzeczy-
wistym komunikuje sie z narzedziem Web Pulse z zaimple-
mentowang technikg obrony w chmurze, ktére ciggle analizu-
je tresci internetowe, poszukujgc ukrytych zagrozen. Mozna
tez wskazac aplikacje on-line, ktorych wykonanie ma zostac
przyspieszone, oraz te, ktore ze wzgledéw bezpieczenstwa
lub konsumowanego pasma powinny zosta¢ zablokowane.
Klientem ProxyClient zarzgdza sie z konsoli ProxySG utatwia-
jacej konfigurowanie, przygotowywanie do pracy i konserwo-
wanie. Aby zredukowac¢ zapotrzebowanie na zasoby IT, klien-
ta mozna tez dystrybuowac¢ do maszyn uzytkownikéw konco-
wych, uzywajgc standardowych ustug software provisioning.

Zalety Blue Coat ProxyClient

przyspieszajgc nawet 35 razy wykonywanie
operacji sieciowych (aplikacje on-line, transfery/
pobieranie plikow), zapewnia uzytkownikom sieci
WAN doswiadczenia podobne do pracy w sieci
LAN;

oferuje technike WebPulse ochrony w chmurze
przed zagrozeniami internetowymi;
filtracja/raportowania tresci internetowych pomaga
wymusic przestrzeganie polityki korporacyjnej;

W czasie rzeczywistym ocenia nowo opublikowane
tresci internetowe;

poprzez WebPulse moze na zgdanie udostepnic
dane dotyczgce przestepczosci internetowej;
technikami buforowania i kompresji ogranicza
zapotrzebowanie na pasmo sieciowe;
optymalizuje produktywnosc¢ odlegtych
uzytkownikéw biznesowych.
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